Delegatura para la Proteccién de Datos Personales

ESTUDIO DE MEDIDAS DE SEGURIDAD EN EL
TRATAMIENTO DE DATOS PERSONALES

(2021)

e Resumeny principales resultados.

La Superintendencia de Industria y Comercio (SIC), como autoridad nacional de proteccién de
datos y administrador del Registro Nacional de Bases de Datos (RNBD), realizé el tercer
estudio sobre las medidas de seguridad que han implementado 33,169 empresas y entidades
publicas para recolectar, almacenar, usar, circular o tratar datos personales.
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Como es sabido, todas las empresas y entidades publicas estan obligadas a implementar las
‘medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
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fraudulento™ y a “conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento” 2.
Adicionalmente, “deben ser capaces de demostrar, a peticibn de la Superintendencia de
Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con
las obligaciones establecidas en la Ley 1581 de 2012%.

Estos son los resultados de los Ultimos tres afos:

2019 2020 2021
Numero de organizaciones evaluadas 32.763 33.596 33.169
No tienen una politica de proteccion para acceso 88% 72.7% 69.6%
remoto a la informacion personal
No cuenta con mecanismos de monitoreo de consulta 84% 69.3% 66.2%
de las bases de datos
No ha implementado un procedimiento de auditoria de 83% 71.3% 68.4%
los sistemas de informacion
No tiene implementado un sistema de gestion de 82% 67.5% 64.3%
seguridad o un programa integral de gestion de datos
No ha implementado medidas especiales para 79% 61.3% 58.0%
proteger datos sensibles
No ha implementado una politica de seguridad para el| 76% 66.1% 62.7%
intercambio fisico o electronico de datos
No tiene politica de auditoria de seguridad de la 72% 63.6% 60.5%
informacion
No tiene controles de seguridad en la tercerizacion de 71% 61% 57.5%
servicios parael tratamiento de datos
No implementa medidas apropiadas y efectivas de 66% 50.7% 50.7%
seguridad
No cuenta con herramientas de gestidén de datos 63% 49.9% 46.6%
No tiene politicas y procedimientos de gestion de 62% 52.6% 49.0%
incidentes de seguridad
Promedio de incumplimiento respecto de los items 75.09% | 62.36% 59.41%
evaluados

1 Cfr. Literal g) del articulo 4 de la Ley Estatutaria 1581 de 2012
2 Cfr. Literal d) del articulo 17 de la Ley Estatutaria 1581 de 2012
| sefior AuGHanApticule:26.del-cecretoil 37 7-de:20 L3 (incerparade emel Decreto 1074 de 2015
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Las conclusiones surgen de la informaciéon suministrada por 33,169* organizaciones
Responsables del Tratamiento de datos que registraron sus bases de datos en esta Entidad,
desde el afio 2015 hasta el 30 de septiembre de 2021. De éstas, 31.149 son empresas privadas
(93.9%) y 2.020 entidades publicas (6,1%). La SIC realizé 26 preguntas sobre seguridad en
el formulario electronico del RNBD, respecto de las cuales cada organizacion Responsable del
Tratamiento (empresa o entidad publica) solo debia manifestar Sl o No.

En términos generales, de 2019 a 2021 mejoré6 en un 15,68% el nivel promedio de
cumplimiento de medidas de seguridad. No obstante, persiste un alto nivel de incumplimiento
(59,41%) respecto de los items comparados en la tabla.

En todo caso, se destacan los siguientes aspectos en los que incrementd significativamente el
porcentaje de cumplimiento de 2019-2021.:

. Implementacién de medidas especiales para proteger datos sensibles: +21%

. Creacion de politica de proteccion para acceso remoto a la informaciéon personal: +
18,4%

. Uso de mecanismos de monitoreo de consulta de las bases de datos: +17,8%

. Incorporacién de medidas apropiadas y efectivas de seguridad: + 15,3%

Los siguientes fueron los aspectos de menor cumplimiento desde 2019 a 2021:

. No tiene politica de auditoria de seguridad de la informacion: + 11,5%

. No tiene politicas y procedimientos de gestion de incidentes de seguridad: +13%

. No ha implementado una politica de seguridad para el intercambio fisico o electrénico
de datos: +13,3%

. No tiene controles de seguridad en la tercerizacion de servicios para el tratamiento de

datos: 13,5%

Respecto del afio 2021, se concluye lo siguiente de las respuestas de las 33,169 empresas y
entidades publicas.

PRIMERO: En promedio, tan solo el 49,3% de los Responsables del Tratamiento respondieron
haber cumplido con los requerimientos sobre seguridad que fueron indagados por la SIC en el
formulario del RNBD. Ello significa, que 50,7% de las empresas y las entidades publicas no

4 Cabe anotar que so6lo se tomé la informacion de los registros de bases de datos de los Responsables obligados
arealizar la inscripcion en el RNBD, de acuerdo con el Decreto 090 de 2018, ya que existen varios Responsables
registrados con anterioridad que luego del Decreto no estan obligados a realizar dicho reporte y otros, que a pesar
de que se registraron en el sistema, no registraron bases de datos, por lo tanto no se cuenta con la informacién
serior delacionada:con-jarseguridad-de:|a informaeion degstes Kesponsables.
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han implementado medidas apropiadas y efectivas para garantizar la seguridad de los datos
personales.

3.757 (11,3%) de las organizaciones manifestaron haber adoptado al menos parte de los
requerimientos de seguridad de la SIC, 118 (0,3%) afirmaron no haber hecho nada respecto
de lo preguntado por la SIC.

SEGUNDO: El 58% de las organizaciones no han implementado medidas especiales para
proteger datos sensibles.

TERCERO: EIl 69,6% de las entidades no han puesto en marcha una politica de proteccion
para el acceso remoto a la informacién personal, y el 68,4% tampoco cuenta con un
procedimiento implementado de auditoria de los sistemas de informacion que contengan datos
personales.

CUARTO: El 64,3% de los Responsables del tratamiento de datos no ha implementado un
sistema gestion de seguridad de la informacion o un programa integral de gestion de datos
personales y el 46,6% no usa herramientas de gestion de riesgos en el tratamiento de datos
personales, controles que garantizan las medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012.

QUINTO: EI 57,5% de las organizaciones no tiene controles de seguridad en la tercerizacion
de servicios para el tratamiento de la informacion personal. Se destaca tanto en el sector
publico como el privado, el 44,2% tienen Encargados de Tratamiento, es decir, han tercerizado
servicios en el Tratamiento de los datos personales.

A continuacion, se presentan las preguntas formuladas por blogues tematicos y se muestran

los resultados positivos, es decir, el promedio de empresas u organizaciones que manifestaron
Sl frente a cada pregunta.

l. SEGURIDAD DE LA INFORMACION PERSONAL: 62%

Sl
e ¢ Harealizado documentacién de procesos en torno a la seguridad de la informacién
personal? 55,8%
o ¢ Tiene procedimientos de asignacion de responsabilidades y autorizaciones en el
tratamiento de la informacién personal? 65,6%
e ¢Ha implementado acuerdos de confidencialidad con las personas que tienen
acceso a la informacién personal? 71,8%
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¢ Tiene controles de seguridad en la tercerizacion de servicios para el tratamiento de
la informacién personal?

42,5%

¢ Tiene un documento de seguridad de la informacién personal o general aprobado?

74,3%

SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL RECURSO HUMANO:

72,5%
Sl
o ¢ Tiene implementados controles de seguridad de la informacion personal para el
Recurso Humano antes de la vinculacion y una vez finalizado el contrato laboral? 72,5%
Il CONTROL DE ACCESO A LA INFORMACION PERSONAL: 54,6%
Sl
e ¢Cuenta con un procedimiento para la Gestibn de usuarios con acceso a la
informacién personal? 58,5%
e ¢ Ha implementado una politica especifica para el acceso a la informacion personal
de las bases de datos con informacion personal sensible? 42,1%
e ¢ Tiene una politica implementada de copia de respaldo de la informacién personal? 62 3%
e ¢ Haimplementado una politica de proteccion para el acceso remoto a la informacion
personal? 30,4%
e ¢ Tiene una politica de control de acceso a la informacién personal, tanto en las
instalaciones fisicas como a nivel tecnol6gico? 74,6%
V. SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL: 38,8%
Sl
e /;Tiene implementados controles de seguridad de la informacion durante el | 55,9%

mantenimiento (Control de cambios) de los sistemas de informacion personal?
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e ¢ Tiene un procedimiento implementado de auditoria de los sistemas de informacién | 31,6%
que contengan datos personales?

e ¢Las bases de datos con informacion personal poseen Monitoreo de consulta? 33,8%

e /Tiene implementado un procedimiento que contemple la definicion de | 33,7%
especificaciones y requisitos de seguridad de los sistemas de informacién personal?

V. PROCESAMIENTO DE INFORMACION PERSONAL: 48%

Sl

e ¢ Cuenta con un procedimiento implementado para la validacion de datos de entrada | 46,1%
y procesamiento de la informacion personal, para garantizar que los datos
recolectados y procesados sean correctos y apropiados, como confirmacion de tipos,
formatos, longitudes, pertinencia, cantidad, uso, etc.?

e ¢ Cuenta con un control de seguridad de informacion para la validacion de datos de | 39,5%
salida?

e ¢ Cuenta con una politica implementada para el Intercambio fisico o electrénico de | 37,3%
datos (como por ejemplo durante el comercio electrénico para la compra y venta de
productos o servicios), transporte y/o almacenamiento de informacién personal?

e (Tiene un procedimiento o control implementado para la disposicién final de la | 53,3%
informacién personal (supresion, archivo, destruccion, etc.)?

e (Cuenta con una politica implementada para el correcto tratamiento de la | 63,7%
informacién personal en las diferentes etapas del ciclo de vida del dato (recoleccion,
circulacién y disposicion final)?

VI. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION PERSONAL: 50,1%

SI

e (Tiene implementada una politica para mejorar la seguridad de la informacién | 37,3%
personal a partir de los incidentes o vulnerabilidades detectados?

e (Cuenta con una politica y procedimientos implementados de gestion de incidentes | 50,9%
de seguridad de la informacion personal?

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
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VII. AUDITORIAS DE SEGURIDAD DE LA INFORMACION PERSONAL: 44,5%

Sl

e ¢Dentro de las auditorias de seguridad de informacién personal, tiene en cuenta el | 34,7%
cumplimiento de requisitos, politicas y normas que especificamente le apliquen a la
base de datos?

e ¢ Tiene una politica de auditorias de seguridad de la informacién personal? 39,5%

VIIl. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: 44,5%

Sl

e (Tiene implementadas herramientas de gestién de riesgos en el tratamiento de | 53,4%
datos personales?

e /Tiene implementado un sistema de gestion de seguridad de la informacién o un | 35,7%
programa integral de gestién de datos personales?
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A continuacion, se detallan los resultados sobre cada pregunta y se comparan teniendo en
cuenta si se trata de entidades privadas o del sector publico:

ESTUDIO DE SEGURIDAD A PARTIR DE LA INFORMACION REPORTADA AL RNBD

El presente estudio esta basado en las respuestas entregadas por cada uno de los Responsables del
Tratamiento de datos personales inscritos en el Registro Nacional de Bases de Datos RNBD, desde su
inicio en el afio 2015 al 30 de septiembre de 2021.

Las conclusiones surgen de la informacién suministrada por 33.169 organizaciones Responsables del
Tratamiento de datos que registraron sus bases de datos en esta Entidad, desde el afio 2015 hasta el
30 de septiembre de 2021. De éstas, 31.149 son empresas privadas (93.9%) y 2.020 entidades publicas
(6,1%).Cabe anotar que sélo se tomé la informacion de los registros de bases de datos de los
Responsables obligados a realizar la inscripcién en el RNBD, de acuerdo con el Decreto 090 de 2018,
ya que existen varios Responsables registrados con anterioridad que luego del Decreto no estan
obligados a realizar dicho reporte y otros, que a pesar de que se registraron en el sistema, no registraron
bases de datos, por lo tanto no se cuenta con la informacién relacionada con la seguridad de la
informacién de estos Responsables.

Se realizaron diferentes filtros de acuerdo con las respuestas afirmativas o negativas segun el item en
estudio, separando los universos de Entidades Publicas y las demas que incluyen: Privadas, ESAL
(Entidades Sin Animo de Lucro) y Mixtas

RESPUESTAS POR PREGUNTA

1. TODAS LAS PREGUNTAS

En este item se analiza la totalidad de las respuestas al cuestionario de seguridad presentado en el

RNBD que los Sujetos obligados del sector publico y del privado, manifestaron, bien con todas las
respuestas positivas o con todas ellas sin ninguna respuesta.

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO S| NO

PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %

TODAS LAS PREGUNTA! 3.757 11,3% 118 0,3% 175 8,7% 108 5,3% 3.582 11,5% 10) 0,03%

Se puede observar que tan solo el 8,7% de las Entidades Publicas y el 11,5% de las Sociedades
Privadas, ESALES y Mixtas contestaron al 100% de las preguntas de manera afirmativa.
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Total Publicas Privada- Esal -Mixtas

88.4% H mmmm)  Algunas

W === Ninguna
5,3% .
E— pmmm)  Todas

Asi mismo, se observa que el 5,3% de las organizaciones publicas registradas correspondiente a 108
entidades, no respondieron de manera positiva a ninguna de las preguntas del cuestionario de
seguridad, asi mismo el 0,03% de las sociedades privadas, ESALES y Mixtas que corresponde a 10
registrados no lo hicieron, el resto han implementado algunos de los controles expuestos en las
preguntas del RNBD.

2. SEGURIDAD DE LA INFORMACION PERSONAL

Las preguntas de este item hacen referencia a los controles basicos relacionados directamente con la
seguridad que requiere el tratamiento de la informacién personal.

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
SEGURIDAD DE LA INFORMACION PERSONAL 10.295| 31,0% 1.362 4,1%| 520 25,7%| 76| 3,8% 9.775| 3L,4% 1.286 4,1%
¢Ha realizado documentacién de procesos en torno a la
seguridad de lainformacién personal? 18.509 55,8% 14.660| 44,2% 1.019| 50,4 % 1.001/ 49,6 % 17.490| 56,1% 13.659] 43,9%
¢éTiene procedimientos de asignacion de responsabilidades
y autorizaciones en el tratamiento de la informacién
personal? 21.764 65,6% 11.405| 34,4% 1.074 53,2 % 946 46,8 % 20.690 66,4 % 10.459| 33,6%
¢Haimplementado acuerdos de confidencialidad con las
personas que tienen acceso a la informacién personal? 23.843| 71,9% 9.326 28,1% 1.117| 55,3% 903! 44,7 % 22.726 73,0% 8.423] 27,0%
éTiene controles de seguridad en la tercerizacion de
servicios para el tratamiento de la informacion personal? 14.101 43,0%. 19.068| 57,0% 807 40,0 % 1.213] 60,0 % 13.294| 42,7% 17.855 57,3%
¢éTiene un documento de seguridad de la informacién
personal o general aprobado? 24.652| 74,3% 8.517| 25,7% 1.434] 71,0% 586 29,0% 23.218| 74,5% 7.931] 25,5%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
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Los resultados se presentan por cada pregunta de manera independiente, sin embargo, en el item
principal se encuentran aquellos Responsables que tienen o no implementados la totalidad de los
controles planteados en las preguntas relacionadas con este item, evidenciando que tan solo el 25,7%
del sector publico y el 31,4% del privado respondieron haber implementado todos los controles.

De forma similar el 3,8% de las entidades publicas y el 4,1% de las sociedades privadas, ESAL y Mixtas,
manifestaron no haber implementado ningun control al respecto de seguridad en el tratamiento de la

informacion personal. El resto lo ha hecho de manera parcial, es decir que han efectuado al menos uno
de los controles definidos en las preguntas de este item.

2.1. ¢Ha realizado documentacion de procesos en torno a la seguridad de la informacién

personal?
Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO S| NO S| NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
18.509 55,8% 14.660 44,2% 1.019 50,4 % 1.001 49,6 % 17.490 56,1% 13.659 43,9%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
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Total Publica Privada-Esal-Mixtas
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Se observa que de manera general un 55,8% de todos los sujetos obligados tienen un
documento relacionado con la seguridad en los procesos que involucran datos personales.

2.2. ¢Tiene procedimientos de asignacién de responsabilidades y autorizaciones en el
tratamiento de la informacion personal?

Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO S| NO S| NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
21.764 65,6% 11.405 34,4% 1.074 53,2 % 946 46,8 % 20.690 66,4 % 10.459 33,6%
Total Publica Privada-Esal-Mixtas

> e85

NO }g} N0>s|

Esta pregunta refleja como el 53,2% de las Entidades publicas y el 66,4% de las organizaciones
privadas tienen por escrito han documentado de alguna manera quién tiene la responsabilidad en
cuanto al tratamiento de datos personales en cada uno de los pasos de los procesos y/o

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
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procedimientos relacionados con dicho tratamiento, mientras el 34,4% de manera general no
implementado este control.

han

2.3. ¢Haimplementado acuerdos de confidencialidad con las personas que tienen acceso a
la informacion personal?
Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
23.843 71,9% 9.326 28,1% 1.117 55,3% 903 44,7 % 22.726 73,0% 8.423 27,0%
Publica Privada-Esal-Mixtas
Total
No p»
} No } 28,1%
} 71,9%
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Se puede observar como el 55,3% y 73% de las Entidades del sector publico y privados
respectivamente, han implementado un control relacionado con el principio de Confidencialidad
contemplado por la Ley 1581 de 2012, que indica que todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar
la reserva de la informacién, inclusive después de finalizada su relacién con alguna de las labores que

comprende el Tratamiento.

2.4. ¢Tiene controles de seguridad en la tercerizacion de servicios para el tratamiento de la
informacion personal?
Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
14.101 43% 19.068 57% 807 40,0 % 1.213 60,0 % 13.294 42,7% 17.855 57,3%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

El futuro

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Publica Privada-Esal-Mixtas
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D No P 57%
No P si } No S }

Se observa gue tan solo en promedio el 40% y 42,7% de los Responsables del tratamiento de datos
personales, tanto del sector publico como privado manifiestan haber implementado controles de
seguridad en los procesos o tratamiento de datos que se realizan a través de terceros ajenos a la
organizacion, que corresponden a Encargados del tratamiento de datos personales.

Del 57% que no han implementado algun control al respecto de la tercerizacién, tanto en el sector
publico como el privado, llama la atencién que el 41.7% frente al universo de las entidades publicas
que corresponde a 944 entidades, siendo el 66,6% de quienes no tienen ninguna medida respecto de
tercerizacion y el 44.7% del total de privados es decir 14.007 sociedades privadas (ESAL, sociedades
0 Mixtas) que corresponde al 73,5% de quienes no tienen ningln control para terceros, manifestaron
tener Encargados de Tratamiento, es decir, han tercerizado servicios en el Tratamiento de los datos

personales.
Publicas sin control para encargados de Tratamiento Privados sin control para encargados de Tratamiento
Vs Si Vs Si
Total S 3N Vs Publicas | Vs Universo Total s Vs Privadas Vs Universo
Control Control
944 66,6 % 41,7 % 2,8% 14.007 73,5% 44,7 % 41,7 %

2.5. ¢Tiene un documento de seguridad de la informacion personal o general aprobado?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO S| NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
24.652 74,3% 8.517 25,7% 1.434 71,0% 586 29,0% 23.218| 74,5 % 7.931 25,5%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratuita a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co W EI fUturo Gobierno
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Total Publica Privada-Esal -Mixtas

}No } 25.7%
} Si }74.3%

Se pone de presente de manera coincidente que el 74,3% de los Responsables del Tratamiento de
datos personales, tanto del sector publico como del privado, manifestaron tener un documento de
seguridad de la informacion personal que busca tener claridad en los lineamientos y/o politicas
administrativas, humanas y técnicas que se deben adoptar por todas las areas de la organizacion y
cada uno de sus integrantes en el cuidado de los datos personales, con el objeto de cumplir el principio
de seguridad a que se refiere la Ley 1581 de 2012 que en su Articulo 4, literal g), a saber: “Principio
de seguridad: La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado
del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.”

3. SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL RECURSO HUMANO

¢ Tiene implementados controles de seguridad de la informacion personal para el Recurso
Humano antes de la vinculacion y una vez finalizado el contrato laboral?

En cuanto a controles de seguridad en torno al recurso humano se encuentra que el 37,9% y 26,8%
de las Entidades Publicas y privadas respectivamente no han implementado ningun tipo de seguridad
antes y después de finalizado el vinculo laboral.

www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia 3 EI f
3 uturo

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co Gobierno

es de todos de Colombia
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Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO Sl NO
PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL
RECURSO HUMANO 24.052| 72,5%| 9.117 27,5%)| 1.253 62,1%| 767 37,9% 22.799 73,2% 8.350| 26,8%|
¢Tiene implementados controles de seguridad de la
informacion personal para el Recurso Humano antes de la
vinculacién y una vez finalizado el contrato laboral? 24.052| 72,5% 9.117 27,5% 1.253] 62,1% 767 37,9% 22.799 73,2% 8.350] 26,8%

Total

4. CONTROL DE ACCESO A LA INFORMACION PERSONAL

Publica

Privada-Esal -Mixtas

En este item se observa que mientras el 3,9% de las entidades publicas no ha implementado ningun
control para evitar el acceso no autorizado a la informacién personal y garantizar la disponibilidad de
esta, el 4,2% de las sociedades privadas (ESAL, sociedades o Mixtas) tampoco lo ha tenido en cuenta.

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO Sl NO
PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
CONTROL DE ACCESO A LA INFORMACION PERSONAL 7.911 23,9% 1.395 4,2%| 441 21,8%| 79) 3,9% 7.470 24,0% 1.316 4,2%
¢Cuenta con un procedimiento para la Gestion de usuarios
con acceso a lainformacién personal? 19.414 58,5% 13.755 41,5% 1.016 50,3 % 1.004] 49,7 % 18.398| 59,1% 12.751] 40,9 %
¢Ha implementado una politica especifica para el acceso a
la informacion personal de las bases de datos con
informacidn personal sensible? 13.946 42,0%. 19.223 58,0% 773! 38,3% 1.247| 61,7 % 13.173 42,3% 17.976 57,7%
¢Tiene una politica implementada de copia de respaldo de
la informacién personal? 22.312 67,3% 10.857| 32,7% 1.163; 57,6 %! 857 42,4% 21.149 67,9% 10.000| 32,1%
¢Ha implementado una politica de proteccion para el
acceso remoto a la informacién personal? 10.078| 30,4% 23.091 69,6% 559 27,7% 1.461 72,3% 9.519] 30,6 % 21.630) 69,4 %
¢Tiene una politica de control de acceso a lainformacién
personal, tanto en las instalaciones fisicas como a nivel
tecnolégico? 24.737, 74,6% 8.432 25,4% 1.362; 67,4 %! 658 32,6% 23.375) 75,0% 7.774 250%

Por otra parte, se puede observar que tan solo el 21,8% de las Entidades publicas manifestaron haber
implementado la totalidad de los controles de este item y de la misma manera el 24% de las

serior SOGIEJAMES - privadas contestaron afirmativamente. atodas las preguntas de este numeral.

www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Total

_ Pidblicas Privada-Esal -Mixtas
Ninguna

4.2%

Todas

23.9%

Total, empresas
registradas

33.169 3.9%

Algunas

71.9%

@ Todas @ Ninguna @ Algunas

4.1. ¢Cuenta con un procedimiento para la Gestion de usuarios con acceso a la informacion
personal?

De acuerdo con el resultado de la encuesta de seguridad, apenas el 50,3% de las entidades publicas
y el 59,1% de las sociedades privadas han implementado un procedimiento para el control de los
usuarios que tienen acceso a los datos personales. Esto es definir quién es el responsable de crear
los usuarios, autorizaciones, seguridad en cuanto a claves, notificaciones, eliminacion, perfiles de

acceso, permisos, entre otros.

Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO S| NO S| NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
19.414 58,5% 13.755 41,5% 1.016 50,3 % 1.004 49,7 % 18.398 59,1% 12.751 40,9 %

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165

Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia S "
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co EI fUtu ro Gobierno
es de todos de Colombia
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Total Publicas Privada-Esal-Mixtas

> 63

No } Si NO } Si

} Si
} 58,5%

} . } 41,5%
(0]

4.2. ¢Haimplementado una politica especifica para el acceso alainformacion personal de las
bases de datos con informacién personal sensible?

Universo 33.169 Publicas 2.020 Privadas 31.149
SI NO SI NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
13.946 42,0% 19.223 58,0% 773 38,3% 1.247 61,7% 13.173 42,3% 17.976 57,7%
Total Publicas Privada-Esal-Mixtas

. o s P

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165

Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia S EI f
uturo
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De acuerdo con la informacién reportada por los responsables del tratamiento en el pais, apenas el
38,3% de las entidades publicas y 42,3% de las sociedades privadas (Sociedades - ESAL- Mixtas)
han implementado una politica para regular el acceso a la informacién personal, donde se haga
alusién especificamente al tratamiento de los datos sensibles.

No obstante, para el control relacionado con seguridad en el acceso a las bases de datos con
informacion sensible se encuentra que el 63,6% de las entidades publicas registradas no han
implementado ninguna medida de seguridad al respecto y de este porcentaje el 63,2% realiza
tratamiento de datos sensibles.

En cuando a las personas juridicas de naturaleza privada (ESAL, sociedades o mixtas) el 61,7% no
registra ningun tipo de control de seguridad relacionado con el tratamiento de informacion sensible y
de este resultado el 57,7% realiza tratamiento de datos sensibles.

Trata Datos Sensibles Trata Datos Sensibles
Vs Sin Vs Sin
Total Vs Publicas | Vs Universo Total Vs Publicas Vs Universo
Control Control
1.431 91,4 % 63,2% 42 % 18.050 94,3 % 57,6 % 53,7%

4.3. ¢Tiene una politica implementada de copia de respaldo de la informacion personal?

El 57,6% de las entidades publicas y el 67,9% de las privadas tiene una politica que indique a qué
datos se les realiza una copia de seguridad.

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO S| NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
22.312 67,3% 10.857 32,7% 1.163 57,6 % 857 42,4% 21.149 67,9% 10.000 32,1%
4 - - -
Total Publicas Privada-Esal-Mixtas

. No B
AN 1 , ‘J
NoO } 32,7%
} NO } Si > - >
U |

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co 1 EI fUturo Gobierno
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4.4. ¢Ha implementado una politica de proteccion para el acceso remoto a la informacién
personal?
Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
10.078 30,4% 23.091 69,6% 559 27,7% 1.461 72,3% 9.519 30,6 % 21.630 69,4 %
Total Publicas Privada-Esal-Mixtas
} . } 30,4% o posi P o s P
Si
69,6%
} No }

Se observa una minima implementacion, tanto en Personas Juridicas de naturaleza publica como
sociedades privadas, en un 27,7% Y 30,6% respectivamente, de medidas de seguridad para
garantizar una forma confiable de consulta, uso o extraccion de la informacién de manera remota, es
decir desde dispositivos que no se encuentren al interior de la organizacion.

4.5. ¢Tiene una politica de control de acceso a la informacion personal, tanto en las
instalaciones fisicas como a nivel tecnolégico?
Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
24.737 74,6% 8.432 25,4% 1.362 67,4 % 658| 32,6 % 23.375 75,0 % 7.774] 25,0%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Total Pdblicas Privada-Esal-Mixtas

No }Si> No }Si>

‘. <

Las medidas o controles para regular el acceso a la informacion personal, tanto en la parte fisica (a
las instalaciones, archivos, datacenter, etc.) como en la parte I6gica (software, aplicaciones, usuarios,
IP’s, claves, etc.), han sido implementadas en un 67,4% por entidades publicas y un 75% por las
sociedades privadas.

25.4%

74.6%

h A 4

5. SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL| 6.184 18,6% 1.365 4,1%| 329 16,3% 101 5,0% 5.855 18,8% 1.264 4,1%|

¢Tiene implementados controles de seguridad de la
informacion durante el mantenimiento (Control de
cambios) de los si de informacién personal? 18.558 56,0% 14.611] 44,0% 956 47,3 % 1.064| 52,7% 17.602| 56,5% 13.547| 43,5%
(Tiene un procedimiento implementado de auditoria de
los sistemas de informacién que contengan datos

personales? 10.483| 31,6% 22.686) 68,4% 556 27,5%. 1.464 72,5% 9.927] 31,9% 21.222 68,1%
¢éLas bases de datos con informacion personal poseen
Monitoreo de consulta? 11.205 33,8% 21.964] 66,2% 652 32,3%! 1.368 67,7 %! 10.553| 33,9% 20.596 66,1%

éTiene implementado un procedimiento que contemple la
definicion de especificaciones y requisitos de seguridad de
los sistemas de informacién personal? 11.189] 33,7% 21.980) 66,3% 604/ 29,9% 1.416 70,1% 10.585 34,0% 20.564 66,0 %

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165

Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co

Q Nuestro aporte es fundamental,
== al usar menos papel contribuimos con el medio ambiente
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Total Piiblicas Priva_da =Esal-
Mixtas

Ninguna
4.1 %\‘
Todas

18.6%

Total, empresas
registradas

33,169

» Todas » Ninguna » Algunas

Algunas

77.2%

En resumen, el 5% y el 4,1% de las entidades publicas y privadas no cuentan con controles para
garantizar la seguridad en los sistemas de informacion.

De manera independiente por cada pregunta se visualizan como de mayor inobservancia controles
relacionados con: 1) La auditoria de los sistemas de informacion con el 68,4%, 2) La definicién de las
especificaciones y requisitos de seguridad de los sistemas de informacion personal con el 66,3%, 3)
el monitoreo de consultas a la base de datos con el 66,2%.

A continuacion, se analizan los resultados por cada pregunta:

5.1. ¢Tiene implementados controles de seguridad de la informacién durante el
mantenimiento (Control de cambios) de los sistemas de informacion personal?

Universo 33.169 Publicas 2.020 Privadas 31.149
SI NO SI NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
18.558 56,0% 14.611 44,0% 956 47,3% 1.064 52,7% 17.602 56,5 % 13.547 43,5%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165

Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co

Q Nuestro aporte es fundamental,
al usar menos papel contribuimos con el medio ambiente
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Total Publicas Privada-Esal-Mixtas

€ €

No >S| No >S|

} 56%
} Si
’ No } 44%

Los controles sobre la documentacion que debe hacerse acerca de los cambios o modificaciones que
requieran los sistemas de informacion en general o especificamente aquellos que incluyen el
tratamiento de datos personales, apenas se han implementado por el 47,3% de las entidades publicas
y el 56,5% de las sociedades privadas.

5.2. ¢Tiene un procedimiento implementado de auditoria de los sistemas de informacién que
contengan datos personales?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
10.483 31,6% 22.686 68,4% 556 27,5% 1.464 72,5% 9.927 31,9% 21.222 68,1%
Total I . .
Publicas Privada-Esal-Mixtas

} }31,6% o Posi P w Pos P
} No } 68,4%

Sefior ciludadano, para haUseguimlento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165
Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Unicamente, el 31,6% de todos los Responsables que inscribieron sus bases de datos indicaron tener
procedimientos que permitan evaluar la eficiencia y suficiencia de los controles implementados a un
sistema de informacion mediante el cual se traten datos personales para evitar su pérdida, uso o
acceso no autorizado o fraudulento, de manera que se garantice la disponibilidad, integridad y
confidencialidad de los datos personales.

5.3. ¢Las bases de datos con informacion personal poseen Monitoreo de consulta?
Universo 33.169 Publicas 2.020 Privadas 31.149
SI NO Sl NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
11.205 33,8% 21.964 66,2% 652 32,3% 1.368 67,7 % 10.553 33,9% 20.596 66,1 %
Publicas Privada-Esal-Mixtas
Total
No } Si } No } Si >

} 33,8%

Se observa que tan solo el 32,3% de las entidades publicas y el 33,9% de las sociedades privadas ha
implementado un control que les permita efectuar trazabilidad o seguimiento de cualquier consulta
gue se realice sobre la base de datos con informacion personal. Lo cual depende del riesgo a que
esté expuesta esta informacion y la naturaleza de los datos que se estén tratando.

}SI
b e

5.4. ¢Tiene implementado un procedimiento que contemple la definicion de especificaciones
y requisitos de seguridad de los sistemas de informacion personal?
Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
11.189 33,7% 21.980 66,3% 604 29,9 % 1.416 70,1% 10.585 34,0% 20.564 66,0 %

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Total Publicas Privada-Esal-Mixtas

P 33.7% N posi P o Pos P

|

En un porcentaje de 29,9% para entidades publicas y 34,0% de las sociedades privadas, manifestaron
haber documentado los pasos y metodologia utilizada en la definicién de las necesidades identificadas
antes, durante y posterior al desarrollo de sistemas de informacion relacionados con el tratamiento de
datos personales, en todo lo concerniente a seguridad de la informacién en cada una de las etapas del
ciclo del dato en el que apoye el sistema de informacion.

6. PROCESAMIENTO DE INFORMACION PERSONAL

Los controles presentados en este item permiten proteger la calidad y veracidad de la informacion
personal tratada por los Responsables y/o Encargados:

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
PROCESAMIENTO DE INFORMACION PERSONAL 7.665 23,1% 1.394 4,2% 350 17,3% 79 3,9% 7.315 23,5% 1.315 4,2%
¢Cuenta con un procedimiento implementado para la
validacion de datos de entraday procesamiento de la
informacion personal, para garantizar que los datos
recolectados y procesados sean correctos y apropiados,
como confirmacién de tipos, formatos, longitudes,
pertinencia, cantidad, uso, etc.? 15.275 46,0% 17.894 54,0% 800 39,6 % 1.220 60,4 % 14.475 46,5% 16.674| 53,5%
¢Cuenta con un control de seguridad de informacion para
la validacion de datos de salida? 13.117| 39,6% 20.052 60,5% 736 36,4 %! 1.284 63,6 %! 12.381] 39,8% 18.768| 60,3 %

¢Cuenta con una politicaimplementada para el
Intercambio fisico o electrénico de datos (como por
ejemplo durante el comercio electrdnico para la compray
venta de productos o servicios), transporte y/o
almacenamiento de informacién personal? 12.363| 37,3% 20.806) 62,7% 581 28,8 %! 1.439 71,2 %! 11.782] 37,8% 19.367| 62,2%
¢éTiene un procedimiento o control implementado para la
disposicidn final de la informacién personal (supresion,
archivo, destruccion, etc.)? 17.692] 53,3% 15.477| 46,7% 839 41,5% 1.181; 58,5 %! 16.853] 54,1% 14.296| 45,9%
¢Cuenta con una politicaimplementada para el correcto
tratamiento de la informacién personal en las diferentes
etapas del ciclo de vida del dato (recoleccion, circulacién y
disposicion final)? 21.136 63,7% 12.033] 36,3% 1.041 51,5%! 979 48,5% 20.095 64,5% 11.054] 35,5%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Todas
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33,169

Algunas

712.7%

o Todas ® Ninguna ® Algunas

3.9%

Privada-Esal-Mixtas

En este caso se observa de manera general que el 4,2% % de las entidades publicas y privadas no
han implementado ningun tipo de control para garantizar el correcto y adecuado procesamiento de los

datos personales.

6.1. ¢Cuenta con un procedimiento implementado para la validacién de datos de entrada y
procesamiento de la informacién personal, para garantizar que los datos recolectados y
procesados sean correctos y apropiados, como confirmacion de tipos, formatos,

longitudes, pertinencia, cantidad, uso, etc.?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO S| NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
15.275 46,0% 17.894 54,0% 800 39,6 % 1.220 60,4 % 14.475 46,5% 16.674 53,5%

Sefior cludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165
Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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El 39,6% y 46,5% de los responsables publicos y privados respectivamente, manifestaron haber
implementado un control relacionado con la veracidad del dato, el cual se debe garantizar desde su
recolecciéon, minimizando el riesgo de error o ataques por inyeccion de cédigo, utilizando técnicas de
validacién de los datos de entrada y procesamiento, al confirmar tipos, formatos, longitudes,
pertinencia, cantidad, uso, entre otros.

De manera general el 54% de los Responsables no han implementado ninguna medida de seguridad
al respecto.

6.2. ¢Cuenta con un control de seguridad de informacion para la validacion de datos de

salida?
Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
13.117 39,6% 20.052 60,5% 736 36,4% 1.284 63,6 % 12.381 39,8% 18.768 60,3%
r - - -
Total Publicas Privada-Esal-Mixtas

}39,6% o Pposi p o Pposi P

} 60,5%

£
bro

—

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

16

4
Industria y Comercio
SUPERINTENDENCIA

El 39,6% de los Responsables del Tratamiento han implementado un control relacionado con la
validacién de los datos de salida para garantizar que sean los datos esperados, la pertinencia de la
informacion reportada de acuerdo con la finalidad, como una manera de controlar la veracidad, calidad,
integridad y acceso no autorizado a la informacion.

6.3. ¢Cuenta con una politica implementada para el Intercambio fisico o electrénico de datos
(como por ejemplo durante el comercio electrénico paralacompray ventade productos o
servicios), transporte y/o almacenamiento de informacién personal?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
12.363 37,3% 20.806 62,7% 581 28,8% 1.439 71,2 % 11.782 37,8% 19.367| 62,2%
Total

-

| B 373%
Si N s P No P s
No } 62,7% '
J

Tan solo el 28,8% y 37,8% de las entidades publicas y de las sociedades privadas, manifestaron haber
implementado medidas de seguridad para minimizar los riesgos asociados al intercambio de datos
personales bien sea de manera fisica o electronica.

El 71,2% para las entidades publicas y el 62,2% de las sociedades privadas son uno de los indices
mas altos de inobservancia reflejado en los resultados del estudio.

2

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia 8 .
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co @ EI futuro Gobierno
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6.4. ¢Tiene un procedimiento o control implementado para la disposicion final de la
informacién personal (supresion, archivo, destruccién, etc.)?
Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO SI NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
17.692 53,3% 15.477 46,7% 839 41,5% 1.181 58,5 % 16.853 54,1% 14.296 45,9 %
Total Pdblicas Privada-Esal-Mixtas
} Si
} } 53,3%
No

46,7%

)

e

>Si> No >Si>

NoO

Tan solo el 41,5% de las Entidades Publicas y el 54,1% de las sociedades privadas manifestaron que
han implementado controles para garantizar una disposicién final de la informacién personal,
garantizando que la destruccién o conservacién, se haga de manera que nunca se expongan los datos
a un uso no autorizado o fraudulento que conlleve a la materializacién de un riesgo tanto para el titular
como para el Responsable del tratamiento.

Se observa de manera general que el 46,7% de los Responsables no han implementado los controles
asociados a una disposicion final segura de la informacién personal.

6.5. ¢Cuenta con una politica implementada para el correcto tratamiento de la informacion
personal en las diferentes etapas del ciclo de vida del dato (recoleccién, circulacién y
disposicion final)?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
21.136 63,7% 12.033 36,3% 1.041 51,5% 979 48,5 % 20.095 64,5 % 11.054 355%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Total

} Si
V)
} No } 63,7%
} 36,3%
i.l

N Posi P

El 51,5% de las entidades publicas y el 64,5% de las privadas han implementado una politica de
seguridad relacionada con la identificacion de cada uno de los pasos en el proceso del tratamiento,
identificando el ciclo del dato y en cada etapa, los riesgos asociados.

7. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION PERSONAL

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO S| NO Sl NO

PREGUNTA TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %

GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION PERSONAL 11.374 35,4% 1.687| 5,1%| 581 28,8%| 94| 4,7%) 10.793| 34,6% 1.593) 5%
¢Tiene implementada una politica para mejorar la
seguridad de lainformacidn personal a partir de los
incidentes o vulr bili detectados? 12.382] 37,3% 20.787| 62,7% 661 32,7 %! 1.359 67,3 %! 11.721 37,6% 19.428| 62,4%
¢Cuenta con una politica y procedimientos implementados
de gestion de incidentes de seguridad de la informacion
personal? 16.900] 51,0% 16.269| 49,0% 848 42,0% 1.172 58,0 %! 16.052] 51,5% 15.097| 48,5%

En cuanto a los controles para la gestion de incidentes de seguridad de la informacién personal, que
permiten y facilitan detectar, corregir y gestionar las vulnerabilidades, posibles eventos y el impacto
por la materializacion de los mismos, asi como el reporte de los incidentes a autoridades competentes
y titulares de la informacion, se observa que el 4,7% de entidades publicas no han implementado
ningun tipo de control relacionado con este item y el 5% de las personas juridicas privadas mixtas o
ESALES tampoco han implementado medidas al respecto.

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165
Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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De manera individual, cada pregunta presenta el siguiente comportamiento:

7.1. ¢(Tiene implementada una politica para mejorar la seguridad de la informacién personal
a partir de los incidentes o vulnerabilidades detectados?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
12.382 37,3% 20.787 62,7% 661 32,7% 1.359 67,3% 11.721 37,6 % 19.428 62,4 %
Total Publicas Privada-Esal-Mixtas

N Posi P

>Si } 37.3%
b o D 62,7%

N s P

Se observa que el 32,7% de las Entidades publicas y el 37,6% de las sociedades privadas, han
implementado controles para identificar oportunidades de mejora que redunden en la prevencion de
la ocurrencia de otros hechos relacionados con las vulnerabilidades detectadas y los incidentes
presentados.
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7.2. ¢Cuenta con una politica y procedimientos implementados de gestién de incidentes de
seguridad de lainformacion personal?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO SI NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
16.900 51,0% 16.269 49,0% 848 42,0% 1.172 58,0 % 16.052 51,5% 15.097 48,5%
r -
Total Publicas

Privada-Esal-Mixtas

} Si } 51%
P No P a0%

Tan solo el 42% de las entidades publicas y el 51,5% de las sociedades privadas, han implementado
politicas y procedimientos que contengan el paso a paso a seguir, una vez se detecte la ocurrencia
del incidente, tanto a nivel correctivo como preventivo, determinando tiempos, roles vy
responsabilidades.

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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8. AUDITORIAS DE SEGURIDAD DE LA INFORMACION PERSONAL

Publicas Privada-Esal-Mixtas

Total

Algunas
12.3%

Total, empresas

Ninguna registradas

60%

Todas
27.8%

33.169

@ Todas @ Ninguna @ Algunas

Los resultados muestran una débil cultura en auditoria que existe entre dichos actores tanto en el
sector publico (21,7%) como en el privado (28,3%).

El comportamiento individual de cada pregunta es el siguiente:

8.1. ¢Dentro de las auditorias de seguridad de informacion personal, tiene en cuenta el
cumplimiento de requisitos, politicas y normas que especificamente le apliquen a la base

de datos?
Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO SI NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
11.506 34,7% 21.663 65,3% 557 27,6 % 1.463 72,4% 10.949 35,2% 20.200 64,9 %

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Total Publicas Privada-Esal-Mixtas

No
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} 65,3%
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Tan solo el 27,6% de las entidades publicas y el 35,2% de las sociedades privadas, mixtas y Esales,
indicaron tener implementada una politica de auditoria de seguridad de la informacion personal o en
general (de toda la informacion), que les permita evaluar el cumplimiento, resultados y la
documentacion de acciones correctivas y/o preventivas, sobre tratamiento de datos personales, donde
sea posible evaluar el cumplimiento de requisitos, politicas y normas que especificamente le apliquen
a la base de datos con informacién personal que trata.

8.2. ¢Tiene una politica de auditorias de seguridad de la informacion personal?

Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO SI NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
13.117 39,5% 20.052 60,5% 656 32,5% 1.364 67,5% 12.461 40,0 % 18.688 60,0 %
Total Publicas Privada-Esal-Mixtas

No } Si

SO

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Se observa también un indice bajo en la implementacién de una politica de auditoria de seguridad de
la informacion personal o en general (de toda la informacion), que permita evaluar el cumplimiento,
resultados y la documentacién de acciones correctivas y/o preventivas, relacionadas con el
tratamiento de datos personales con el 32,5% para entidades publicas y 40% para las sociedades
privadas, Esales y mixtas.

9. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En este item se presentan los controles que permiten mediante cualquier metodologia, la combinacién
de sistemas, controles, instrumentos, para facilitar los procesos de prevencion, mitigacion y preparacion
de las capacidades de la organizacién para evitar, disminuir o transferir los efectos adversos o impactos
negativos de las amenazas detectadas en un proceso de analisis del entorno, durante cada una de las
etapas del ciclo del dato y la naturaleza de los mismos, de acuerdo con las necesidades y capacidades
organizacionales del Responsable.

Total Publicas Privada-Esal-Mixtas
Algunas
28%
) Total, empresas
Ninguna registradas
0 Todas
“rh W 33506
27.3%

® Todas @ Ninguna @ Agunas

En términos generales para este item, se presenta casualmente el mismo resultado aproximado en la
falta de estos controles, del 45,8% para el sector publico y del 44,6% para el sector privado.

En términos particulares, cada pregunta presenta los siguientes resultados:

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia S .
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co @ EI futu ro Gobierno

es de todos de Colombia

@ Nuestro aporte es fundamental,
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9.1. (Tiene implementadas herramientas de gestion de riesgos en el tratamiento de datos
personales?
Universo 33.169 Publicas 2.020 Privadas 31.149
S| NO Sl NO SI NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
17.700 53,4% 15.469 46,6% 1.042 51,6 % 978 48,4 % 16.658 53,5% 14.491 46,5 %
Total Publicas Privada-Esal-Mixtas

€& &

> s b

b s p

No NoO

El51,6% de las entidades publicas (1.042) y el 53,5% de las sociedades privadas (16.658) manifestaron
haber implementado herramientas de gestion de riesgo, es decir combinacion de sistemas, controles,
instrumentos, metodologias, etc., para facilitar los procesos de prevencion, mitigacion y preparacion de
las capacidades de la organizacién para evitar, disminuir o transferir los efectos adversos o impactos
negativos de las amenazas detectadas en un proceso de analisis del entorno durante cada una de las
etapas del ciclo del dato personal y la naturaleza de los mismos, las demas, 978 de las entidades
publicas registradas y 14.491 de las sociedades, privadas, Esales y mixtas no han implementado
ningun control relacionado con la gestion de riesgos.

9.2. (;Tiene implementado un sistema de gestién de seguridad de la informacién o un
programa integral de gestion de datos personales?
Universo 33.169 Publicas 2.020 Privadas 31.149
Sl NO Sl NO Sl NO
TOTALSI % TOTALNO % Cant. % Cant. % Cant. % Cant. %
11.850 35,7% 21.319 64,3% 721 35,7% 1.299 64,3 % 11.129 35,7% 20.020 64,3 %

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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Total Publicas Privada-Esal-Mixtas

} No >s| No >Si>

psi 35.7%

}No } 64,3% ‘ '

721 (35,7%) entidades publicas y 11.129 sociedades privadas (35,7%) manifestaron tener
implementado un Sistema de Gestion de Seguridad de la Informacién o SGSI, como un conjunto de
lineamientos y/o politicas administrativas, humanas y técnicas de administracion de la informacion o un
Programa Integral de Gestion de Datos Personales PIGDP, implementando las medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012.

10. RESUMEN POR iTEM

Como se explico el resumen por item es la respuesta absoluta a todas las preguntas de manera
positiva o negativa, es decir, los que respondieron afirmativamente a todas las preguntas del
item no de manera parcial.

Publicas 2.263
Sl NO PARCIAL
Cant. % Cant. % Cant. %
PREGUNTA

TODAS LAS PREGUNTAS 172 7,6 % 143 6,3 % 1.948 86,1 %
SEGURIDAD DE LA INFORMACION PERSONAL 535 23,6 % 307 13,6 % 1.421 62,8 %
AUDITORIAS DE SEGURIDAD DE LA INFORMACION
PERSONAL 490 21,6 % 1.466 64,8 % 306 13,6 %
CONTROL DE ACCESO A LA INFORMACION PERSONAL 452 20% 550 24,3 % 1.261 55,7 %
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION 641 28,3 % 1.037 45,8 % 585 25,9%
SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL
RECURSO HUMANO 1.376 60,8 % 887 39,2 % 0 0
PROCESAMIENTO DE INFORMACION PERSONAL 363 16 % 739 32,6 % 1.161 51,4 %
SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL 338 14,9 % 997 44,1 % 928 41,0 %

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogota: 5920400 ~ Linea gratulta a nivel nacional: 018000910165

Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia 8 _
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Privadas 31.333
Sl NO PARCIAL
Cant. % Cant. % Cant. %
PREGUNTA

TODAS LAS PREGUNTAS 2.597 8,3 % 1.087 3,5% 27.649 88,2 %
SEGURIDAD DE LA INFORMACION PERSONAL 8.744 27,9% 3.046 9,7 % 19.543 62,4 %
AUDITORIAS DE SEGURIDAD DE LA INFORMACION
PERSONAL 8.859 28,3 % 18.657 59,5 % 3.817 12,2 %
CONTROL DE ACCESO A LA INFORMACION PERSONAL 6.520 20,8 % 5.127 16,4 % 19.686 62,8 %
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION 8.540 272 % 13.975 44,6 % 8.818 28,2 %
SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL
RECURSO HUMANO 21.938 70% 9.395 30% 0 0
PROCESAMIENTO DE INFORMACION PERSONAL 6.367 20,3 % 7.870 25,1% 17.096 54,6 %
SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL 4.899 15,6 % 11.928 38,1% 14.506 46,3 %

Universo 33.596

Sl NO PARCIAL
Cant. % Cant. % Cant. %
PREGUNTA

TODAS LAS PREGUNTAS 2.769 8,2 % 1.230 3,7% 29.597 88,1%
SEGURIDAD DE LA INFORMACION PERSONAL 9.279 27,6 % 3.353 10,0 % 20.964 62,4 %
AUDITORIAS DE SEGURIDAD DE LA INFORMACION
PERSONAL 9.349 27,8% 20.123 60 % 4,124 123%
CONTROL DE ACCESO A LA INFORMACION PERSONAL 6.972 20,8 % 5.677 16,9 % 20.947 62,3 %
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION 9.181 273% 15.012 44,7 % 9.403 28 %
SEGURIDAD DE LA INFORMACION PERSONAL EN TORNO AL
RECURSO HUMANO 23.314 70 % 10.282 30 % 0 0
PROCESAMIENTO DE INFORMACION PERSONAL 6.730 20% 8.609 25,7 % 18.257 54,3 %
SEGURIDAD EN LOS SISTEMAS DE INFORMACION PERSONAL 5.237 15,6 % 12.925 38,5% 15.434 45,9 %

En términos generales los controles menos implementados de acuerdo con las respuestas negativas
entregadas por los Responsables del tratamiento de los datos personales en el pais, estan relacionados
con aquellos que proporcionan el autocontrol como 1) Auditorias, Gestién de Riesgo con un 64,8% en
Entidades Publicas y un 59,5% en el sector privado y 2) Implementar sistemas de gestion que permitan
el control y mejora continua en todos los procesos, procedimientos del ciclo de vida del dato con un
44% en ambos sectores.

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfono en Bogota: 5920400 ~ Linea gratuita a nivel nacional: 018000910165
Direcclon: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia

Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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11. NIVEL DE IMPLEMENTACION (% DE RESPUESTAS AFIRMATIVAS)

Respuestas positivas, frente a las 26 preguntas en total

Total Publicas Privadas - ESAL - Mixtas
Universo 33.169 Universo 2.020 Universo 31.149
Cant. % Cant. % Cant. %
0-25% 9.334 28,2 % 633 31,3% 8.701 26,3 %
26% - 50% 8.841 26,8 % 537 26,6 % 8.304 25,1%
51% - 75% 5.548 16,8 % 281 13,9 % 5.267 15,9 %
76% - 100% 9.326 28,2 % 460 22,8 % 8.866 26,8 %
TOTALES 33.049 100 % 1.911 94,6 % 31.138 94,1 %

Es importante observar que la mayoria de Responsables: 633 (31,3%) entidades publicas y 8.701
(26,3%) sociedades privadas, ESAL y Mixtas, respondieron afirmativamente a solo entre 0 y 25% de
las preguntas; en contraste, el porcentaje mas bajo 13,9% (281) para entidades publicas y 16,8%
(5.548) para sociedades privadas entre 51% y 75%.

NIVEL DE IMPLEMENTACION
Rangos M Total B Publicas

Privada-Esal-Mixtas

0-25%

26%-50%

51% -75%

PP T——

76% -100%

Sefior ciludadano, para hacer seguimiento a su solicitud, la entidad le ofrece los sigulentes canales:
www.slc.gov.co ~ Teléfonoen Bogotd: 5920400 ~ Linea gratuita a nivel nacional: 018000910165

Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
Teléfono: (571) 5870000 ~ e-mall: contactenos@sic.gov.co
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12. RESPUESTAS POSITIVAS

Se puede observar un comportamiento similar con tan solo el 7,6% y 8,3% tanto en Entidades publicas
como en sociedades Privadas, ESALES y Mixtas frente a la implementacién total de los controles
presentados en el RNBD.

Privada-
Esal-Mixtas

3.582

Total Publicas

3.757

175

Total Publicas Privadas — ESAL — Mixtas
Totalidad Totalidad Totalidad
Universo | respuestas % Universo | respuestas % Universo | respuestas %
positivas positivas positivas
33.169 3.757 11,3% 2.020 175 8,7% 31.149 3.582 11,5%

Fuente: Registro Nacional de Bases de Datos (RNBD). SIC

Elaboré: Aida Lucia Hurtado Bejarano, Carolina Gutiérrez Granados, José Jhefferson Mora
Llanos

Gréficas: José Alexander Gonzalez Tamayo.
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Direccién: Cra. 13 # 27 - 00 pisos 1, 3, 4, 5,6, 7 Y 10, Bogota D.C.- Colombia
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